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ОСОБЛИВОСТІ ІНТЕЛЕКТУАЛІЗАЦІЇ В РОБОТОТЕХНІЦІ  

ТА СИСТЕМАХ ЗАХИСТУ ІНФОРМАЦІЇ 
 
Область застосування методів та засобів штучного інтелекту у наш час є надзвичайно широкою. Це 

зумовлює потребу у модернізації програмно-апаратного комплексу для практичного застосування у багатьох 
прикладних задачах нейротехнологій як базової складової штучного інтелекту. Так, використання 
нейротехнологій дозволить значно підвищити рівень інтелектуалізації у багатьох сферах людської 
життєдіяльності, особливо при об’єднанні можливостей штучного інтелекту з експертними системами. У даній 
роботі розглядаються аспекти інтелектуалізації в таких галузях, як робототехніка та системи захисту 
інформації. Увага приділена застосуванню в цих галузях нейротехнологій, а саме нейромережному підходу до 
розв’язання конкретних прикладних задач. Наведені приклади застосування нейротехнологій в робототехніці та 
інтелектуальних системах захисту та розподілення даних і класифікації користувачів у комп’ютерних системах і 
мережах підтверджують поширене використання нейротехнологій і перспективу апаратної реалізації 
нейроструктур на новітній елементній базі, зокрема на ПЛІС. При цьому особливу увагу при огляді ефективного 
застосування нейротехнологій в означених науково-технічних галузях приділено цим напрямкам саме у публікаціях 
українських науковців. Все це свідчить про високий рівень досліджень та отримані значні результати на теренах 
України. 
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INTELLECTUALIZATION FEATURES IN ROBOTICS AND INFORMATION SECURITY SYSTEMS 
 

Today the application field of artificial intelligence methods is very wide. Therefore it is necessary to upgrade hardware and 
software for practical neural technology applications for many tasks as the basic element of artificial intelligence. The neu ral technology 
using can access to increase intellectualization range in many sphere of human life. Especially it is achieved in artificial intelligence 
capabilities union with expert systems. In this article the intellectualization aspects of robotics and information security are considered. 
Attention is paid to the neural technologies application in these areas that is neural network approach to applied tasks solving. The examples 
of neural technology applying in robotics and intelligence information security systems are presented. The main directions  of neural network 
applying in robotics are the control systems and computer vision systems. In terms of information security systems, the main ones are the 
network attack detection, social network users (fake accounts) classification, authentication, neural cryptography. It is noted that the best 
hardware neural structure realizations are the programmable logic integrated circuits. The promising directions of neural networks using in 
robotics are solving dynamic tasks, namely motion control, and static tasks, namely data processing from sensors. Promising areas of neural 
networks using in information security are encryption and cryptanalysis, steganography and steganoanalysis, authentication, factorization. 
Particular attention in reviewing the effective use of neurotechnology in these scientific and technical fields is given to these areas in the 
publications of Ukrainian scientists. All this testifies to the high level of research and significant results obtained in Ukraine.  
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Вступ 

Використання методів та засобів штучного інтелекту в останні роки не тільки зростає, але й 

охоплює різні сфери діяльності людей [1]. Не в останню чергу це пов’язано з широким застосування 

нейротехнологій [2]. Так, в області роботизації та захисту інформації програмні та апаратні засоби нейро- та 

фаззі-технологій інтенсивно впроваджуються значними темпами вже не перше десятиріччя [3–5].  

Метою даної роботи є аналіз особливостей використання нейротехнологій в робототехніці та 
системах захисту інформації. 

Інтелектуальні системи керування в робототехніці 

Серед переваг інтелектуальних систем різного призначення у порівнянні з автоматизованими 

системами в першу чергу варто відзначити гнучкість, самоорганізацію та чутливість до змін навколишнього 

середовища [6]. Але серед їх недоліків присутній ризик прийняття помилкових рішень. Разом з тим, 

можність розподілення інтелектуальної складової та використання знань і досвіду дозволить зменшити цей 

недолік [6]. 

В інтелектуальних адаптивних системах керування, здатних підлаштовуватись до певного діапазону 

зовнішніх умов, не має альтернативи нейромережним методам, які представляють собою один з імітаційних 

підходів створення таких систем [2–5]. Разом з тим для мобільних роботів бажано, щоб нейромережні 

методи підтримувались також апаратно [3–5]. При цьому, серед процедур використовуваних при керуванні 
роботами важливе місце займають класифікація поточного стану і прийняття рішення про подальший 

розвиток процесу [5, 6]. 

В роботі [5] наведено архітектуру інтелектуальної системи керування мобільним роботом, яка 

представляє собою два рівні оброблення і збереження даних: логічний та асоціативний. На логічному рівні 

оперують з поняттями (концепціями), які можуть бути подані природною мовою і використовують логічне 

виведення, різні види пошуку тощо. На асоціативному рівні обробляють зображення (образи) і 
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використовують асоціативні процедури – збереження і виклик асоціацій, класифікацію, кластеризацію та 

узагальнення [5]. 

Асоціативний рівень, в свою чергу, містить дві підсистеми: для вирішення статичних задач 

(оброблення даних з датчиків) і для вирішення динамічних задач (керування рухом). Причому, підсистема 

для розв’язання статичних задач виконує функції нейромережі та асоціативної пам’яті. Таке архітектурне 

рішення гібридної інтелектуальної системи пропонується для керування, наприклад, роботизованими 

інвалідними візками [5]. 

Про активність в області розробок інтелектуальних систем керування роботами з використанням 

нейротехнологій свідчить ряд публікацій. Наприклад, в роботі [7] наводяться дані про концептуальну 

модель системи керування мобільним роботом із застосуванням теорії когнітивних агентів, теорії 
адаптивного резонансу (ART) і нейроподібних зростаючих мереж (Н-РС). В роботі [8] розглядається 

методика синтезу інтелектуального (адаптивного) керування рухом мультиагентних систем у 

нейромережному базисі. У роботі [9] представлено систему керування мобільним роботом на базі технічної 

нервової системи із зором. Таку базову навчену систему керування роботом у роботі [3] названо "технічним 

мозком".  

З іншого боку, відомо асоціативну нейромережу СМАС, яка призначена для керування роботом-

маніпулятором, а також може виконувати ідентифікацію та керування нелінійними динамічними об’єктами 

[10, 11]. При цьому, СМАС виконує такі функції, як запам’ятовування, відновлення та інтерполяцію 

багатьох змінних. Причому, нелінійне перетворення аргументів функції виконується в непрямому вигляді за 

алгоритмом обчислення адреси комірок асоціативної пам’яті, де зберігаються значення функції [10]. 

Разом з тим, в останні роки знаходять застосування розробки нейроструктур, що зорієнтовані на 
реалізацію на перспективній елементній базі – ПЛІС. Так, у роботах [4, 12, 13] наведено приклади 

багатофункціональних елементів нейроструктур на базі нового методу оброблення векторних масивів даних, 

що забезпечує використання одновимірних систолічних структур, які конструктивно реалізуються на ПЛІС. 

Інтелектуальні системи захисту інформації 

Для інтелектуальних систем цього напрямку показовою є робота [14], в якій запропоновано 

використання групи нейромережних детекторів (класифікаторів) для виявлення комп’ютерних атак. Більш 

докладно в роботах [15, 16] розглянуто програмно-апаратні аспекти інтелектуальних систем захисту 

інформації. В роботі [16] показано місце задачі розпізнавання заданого набору рядків-сигнатур в 

інформаційному потоці стосовно захисту інформації, що реалізуються у системах виявлення вторгнень. А 

також обґрунтовано перспективи апаратної реалізації на ПЛІС компонентів засобів розпізнавання сигнатур 

у потоці даних з точки зору задач інформаційної безпеки, а саме, виявлення вторгнень, антивірусного 
захисту, боротьби зі спамом. 

До задач інформаційного захисту в розподілених комп’ютерних системах і мережах дуже близькі 

задачі термінального розподілення ресурсів та багатозначної класифікації користувачів Соціального Web за 

інтересами. Так, в роботі [17] наведено нейромережну технологію диспетчеризації з використанням 

нейромережного класифікатора, здатної підвищити ефективність розподіленого оброблення даних при 

різних інформаційних ситуаціях в інформаційно-керуючих системах. В результаті досягається підвищення 

оперативності диспетчерських рішень, а отже, високої термінальної готовності системи. 

Для автоматичної багатозначної класифікації користувачів Соціального Web [18] можуть бути 

використані два підходи: наївна байєсовська класифікація у разі подання моделі користувача послідовністю 

значень характеристик або машина опорних векторів (нейромережний підхід), якщо розглядати модель 

користувача як вектор ваг окремих характеристик. 

Перспективним напрямком використання штучних нейронних мереж в кібербезпеці є системи 
виявлення та попередження кібератак, які з високою точністю дозволяють здійснювати як тестування на 

проникнення програмного додатку, так і попереджувати про можливі атаки [19]. 

Одним із основних інструментів забезпечення надійного стану інформаційної безпеки є 

криптографія, яка забезпечується рядом класичних методів та алгоритмів шифрування [20]. Проте останнім 

часом проводиться все більше криптографічних досліджень у нейромережевому логічному базисі [21]. 

Перспективними напрямами використання нейронних мереж є шифрування, стеганографія, автентифікація, 

факторизація [22]. Завдяки своїй апроксимаційній здатності нейронній мережі також успішно себе 

зарекомендували в крипто- та стеганоаналізі [23]. 

Висновок 

Наведені приклади застосування нейротехнологій в робототехніці та інтелектуальних системах 

захисту та розподілення даних і класифікації користувачів у комп’ютерних системах і мережах 
підтверджують поширене використання нейротехнологій і перспективу апаратної реалізації нейроструктур 

на новітній елементній базі, зокрема на ПЛІС. 
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