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ЗАСТОСУВАННЯ БАГАТОФАКТОРНОГО АНАЛІЗУ З МЕТОЮ ВИЯВЛЕННЯ 

НЕЗАДОКУМЕНТОВАНИХ ЗАКЛАДОК ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ В 

ЛОКАЛЬНИХ КОМП’ЮТЕРНИХ МЕРЕЖАХ 
 
В роботі здійснено дослідження стратегій з виявлення в програмному забезпеченні незадокументованих 

закладок, які можуть бути самостійними об’єктами або частиною певного зловмисного програмного 
забезпечення. Місцем дослідження вибрано локальні комп’ютерні мережі. Досліджено застосування методів 
багатофакторного аналізу з метою виявлення незадокументованих закладок програмного забезпечення. Це 
дозволило застосувати результати до незадокументованих закладок програмного забезпечення, які є частинами 
певного зловмисного програмного забезпечення, отримані для нього шляхом використання розподіленої 
багаторівневої системи виявлення. В економічних дослідженнях для співставлення об’єктів, що 
характеризуються великою кількістю ознак, застосовують таксономічний показник рівня розвитку. У 
розглядуваному випадку це може бути показник наявності незадокументованих закладок програмного 
забезпечення в локальній мережі. В основу покладений таксонометричний метод обробки статистичних даних 
спостережень, який використовується в економічних дослідженнях. В розглянутому випадку в якості об’єктів 
виступають комп’ютерні мережі, а ознаками можуть бути наявність модулів програмного забезпечення, які не 
відповідають призначенню процесу; наявність елементів операційних систем, які відкриті процесом, що не 
відповідають призначенню процесу; висока інтенсивність операцій введення-виведення зі сторони певного процесу 
тощо. Результат покращення результатів виявлення було підтверджено проведеним протягом тривалого часу 
експерименту з виявлення незадокументованих закладок програмного забезпечення. 

Ключові слова: незадокументовані закладки, програмне забезпечення, багатофакторний аналіз, 
зловмисне програмне забезпечення, локальна комп’ютерна мережа. 
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APPLICATION OF MULTIFACTOR ANALYSIS FOR THE PURPOSE OF DETECTING IMPLANT IN THE 

SOFTWARE IN LOCAL COMPUTER NETWORKS 
 

The paper investigates strategies for detecting undocumented bookmarks in software, which may be independent objects or part 
of certain malicious software. Local computer networks were chosen as the place of research. The difficulty of detecting such a secretly 
included in the software functional object, which under certain conditions is able to provide unauthorized software influence, due to the 
possibility of its absence for a long time. Such an object can be part of a software package that performs tasks, replace completely certain 
parts of the software package, replace a certain required program. As a rule, such undocumented software bookmarks allow to store the 
software functions declared by the manufacturer and are realized by a part of functions which are a part of a software complex. The 
application of multifactor analysis methods to detect undocumented software bookmarks has been studied. This allowed the results to be 
applied to undocumented software bookmarks that are part of certain malware obtained for it by using a distributed multi-level detection 
system. In economic research, a taxonomic indicator of the level of development is used to compare objects that are characterized by a large 
number of features. In this case, it may be an indicator of the presence of undocumented software bookmarks on the local network. It is based 
on the taxonomic method of processing statistical data of observations, which is used in economic research. In this case, the objects are 
computer networks, and the signs may be: the presence of software modules that do not meet the purpose of the process; the presence of 
elements of operating systems that are open to the process, which do not meet the purpose of the process; high intensity of input-output 
operations from a certain process, etc. The result of improved detection results was confirmed by a long-term experiment to detect 
undocumented software bookmarks.  

Keywords: implant, software, multifactor analysis, malicious software, local computer network. 

 

Вступ. Постановка задачі 

Застосування сучасних інформаційних технологій в різних сферах зростає. Це породжує активність  

зловмисників з метою отримати вигоду за рахунок недоліків в їх захисті. Актуальними для отримання 

вигоди з погляду зловмисників є організації та підприємства, в яких функціонують інформаційні технології. 

Одним із способів доступу зловмисників до інформаційних систем підприємств є використання 

незадокументованих можливостей в програмному та апаратному забезпеченні персональних комп'ютерів і 

периферійному обладнанні, які дозволяють здійснювати прихований несанкціонований доступ до ресурсів 

системи, як правило, за допомогою локальної мережі. Основне призначення незадокументованих 

програмних закладок – забезпечити несанкціонований доступ до конфіденційної інформації. Для виявлення 

таких дій і несанкціонованої активності в комп’ютерних мережах використовується багато засобів і методів 

[1], але можуть бути застосовні приманки [2–13]. 

В якості об’єкту дослідження розглядатимемо незадокументовані закладки програмного 

забезпечення [14], яке використовується в локальних комп’ютерних мережах підприємств (організацій). 

Виявлення такого таємно внесеного в програмне забезпечення функціонального об'єкту, який за певних 

умов здатний забезпечити несанкціонований програмний вплив [15], пов’язане з можливістю відсутності 

його прояву протягом тривалого часу. Такий об’єкт може бути частиною програмного комплексу, який 

виконує поставлені завдання, замінювати повністю певні частини програмного комплексу, замінювати 
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певну потрібну програму. Як правило, такі незадокументовані закладки програмного забезпечення 

дозволяють зберігати заявлені виробником функції програмного забезпечення і реалізуються частиною 

функцій, які входять до програмного комплексу.  

Одним із завдань, які потребують вирішення, є розробка математичного забезпечення для методів 

виявлення незадокументованих закладок програмного забезпечення в локальних комп’ютерних мережах. 

Основна частина 

В роботі [1] наведено підхід до проведення багатофакторного аналізу з метою виявлення не 

задокументованих закладок програмного забезпечення (НЗПЗ) в локальній комп’ютерній мережі. В основу 

покладений аксонометричний метод обробки статистичних даних спостережень, який використовується в 

економічних дослідженнях [16, 17]. В нашому випадку в якості об’єктів виступають комп’ютерні мережі, а 

ознаками можуть бути [18]: наявність модулів програмного забезпечення (ПЗ), які не відповідають 

призначенню процесу; наявність елементів операційних систем, які відкриті процесом, що не відповідають 

призначенню процесу; висока інтенсивність операцій введення – виведення зі сторони певного процесу 

тощо (наведено 11 ознак, хоча їх кількість може бути більшою). 

 

𝑋 = 

[
 
 
 
 
 
𝑥11 𝑥21 … 𝑥1𝑘 … 𝑥1n
𝑥21 𝑥22 … 𝑥2𝑘 … 𝑥2n
… … … … … …
𝑥𝑖1 𝑥𝑖2 … 𝑥𝑖𝑘 … 𝑥𝑖𝑛
… … … … … …
𝑥𝜔1 𝑥𝜔2 … 𝑥𝜔𝑘 … 𝑥𝜔𝑛]

 
 
 
 
 

,     (1) 

 

де 𝑥𝑖𝑘 - кількість проявів 𝑘-тої ознаки у 𝑖-того об’єкту за період спостереження; 𝑛 - кількість ознак; 

𝜔 - кількість об’єктів. 

Наведено, як проводиться ізотонічне та ізоморфічне (структурне) упорядкування об’єктів, метод 

Чекановського для дослідження підмножин на однорідність. 

В економічних дослідженнях для співставлення об’єктів, що характеризуються великою кількістю 

ознак, застосовують таксономічний показник рівня розвитку [16]. У нашому випадку це може бути показник 

наявності НЗПЗ в локальній мережі. І це буде подальшим розвитком досліджень, які викладені в роботі  [1]. 

Першим етапом є стандартизація ознак в матриці (1) і її перетворення в матрицю Z. 

Найпростішим прийомом є ділення кожного значення елементу стовпця на суму елементів стовпця. 

Але більш поглиблений аналіз може передбачати введення ієрархії ознак за допомогою коефіцієнтів ієрархії, 

які дозволяють розрізняти ознаки за їх значущістю. Для цього можна застосовувати метод аналізу ієрархій 

[17–19]: 

- експертом будується квадратна матриця 𝑛 × 𝑛 попарних порівнянь ознак, яка має властивість 

зворотної симетрії 𝑎𝑗𝑖 =
1

𝑎𝑖𝑗
; 

- розраховуються власні вектори пріоритетів, для чого перемножуються усі елементи рядка і 

береться корінь n -ного ступеня з результату, а потім отримане число ділиться на суму таких чисел стовпця 

і отримуються оцінки вектора пріоритетів (𝑥1, 𝑥2,⋯ , 𝑥𝑛); 
- матриця n n  перемножується на стовпчик вектора пріоритетів і отримується стовпець з 

(у
1
, у
2
, ⋯ , у

𝑛
), який показує ступінь важливості кожної ознаки. 

Тоді до переходу від матриці Х до матриці Z треба результати спостережень в матриці (1) 

помножити на коефіцієнти відповідно у
к
. 

В роботі [16] пропонується перехід до матриці Z у такій послідовності: 
 

𝑍𝑖𝑘 =
𝑋𝑖𝑘 − 𝑋𝑘
𝑆𝑘

, (2) 

 

де 

1

1
,k ik

i

X X


 =

=   (3) 

( )
1

22

1

1
.kk ik

i

S X X


 =

 
= − 

 
  (4) 

 

𝑘 = 1,2,⋯ , 𝑛; 𝑋𝑖𝑘  - значення ознаки 𝑘 для одиниці i ; 𝑋𝑘 - середньоарифметичне значення ознаки 𝑘; 

𝑆𝑘  - стандартне відхилення ознаки 𝑘; 𝑍𝑖𝑘 – стандартизоване значення ознаки k  для одиниці i . 

Далі формується так званий еталон розвитку, який представляє точку Р0 з координатами 

𝑍01, 𝑍02, … , 𝑍0𝑘, … , 𝑍0𝑛. Ці координати представляють еталони або допустимі значення ознак. 

Тоді відстань між точками-одиницями матриці Z та точкою Р0 визначається за формулою: 
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( )

1

22

0 0  

1

   ( 1, , ).
n

i ik k

k

С Z Z i 
=

 
= − =  

 
  (5) 

 

За цими відстанями розраховується показник наявності НЗПЗ: 

𝑑𝑖
∗ =

𝐶𝑖0
𝐶0
, (6) 

де  

𝐶0 = 𝐶0 + 2𝑆0, (7) 

 

0 0

1

1
,i

i

C C


 =

=   (8) 

( )
1

2
2

0 0 0

1

1
.

n

i k

k

S C Z
 =

 
= − 

 
  (9) 

 

Показник 
*

id  може знаходитися в межах 0….1. Чим ближче цей показник до нуля, тим більша 

ймовірність відсутності НЗПЗ у об’єкту. 

Показник 
*

id  служить для статичної характеристики множини об’єктів. Для більш глибокого 

аналізу необхідно розглянути динамічну характеристику одного об’єкту, а потім – множини об’єктів. 

Тоді за результатами спостережень за декілька періодів часу формується матриця спостережень Х 

для одного об’єкту: 

𝑋 =  

[
 
 
 
 
 
𝑥11 𝑥21 … 𝑥1𝑘 … 𝑥1𝑛
𝑥21 𝑥22 … 𝑥2𝑘 … 𝑥2𝑛
… … … … … …
𝑥𝑖1 𝑥𝑖2 … 𝑥𝑖𝑘 … 𝑥𝑖𝑛
… … … … … …
𝑥𝑡1 𝑥𝑡2 … 𝑥𝑡𝑘 … 𝑥𝑡𝑛 ]

 
 
 
 
 

,      (10) 

де  
ikx  - значення ознаки k  в період  i . 

Далі, як було показано вище, відбувається процес стандартизації (матриця Z), будується еталон 
0Р . 

Таксономічний показник 
*

id  визначається формулою (6), де 

( ) ( )

1

22

0 0

1

      1, , ,
n

i ik k

k

С Z Z i t
=

 
= − =  

 
  (11) 

𝐶0 = 𝐶0 + 2𝑆0, (12) 

0 0

1

1
,

t

i

i

C C
t =

=   (13) 

( )

1

22

0 0 0

1

1
.

t

i

k

S C С
t =

 
= − 

 
  (14) 

 

Отже, тепер показник 
*

id  описує динаміку змін наборів, що досліджуються, однак для одного 

об’єкту. 

Тепер можна перейти до динамічної характеристики множини об’єктів. Якщо позначити матрицю 

спостережень об’єкту j   символом jХ , то сукупна матриця для   об’єктів залишиться у вигляді блочної 

матриці: 

Х0 = [Х1,Х2, … ,Х𝑗, … ,Х𝜔]. (15) 
 

Враховуючи, що в мережі всі об’єкти однотипні – це комп’ютери, то еталон 0Р  може залишитися з 

попереднього аналізу. 

Узагальнений показник 
*

id  визначається формулою (6), де: 
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( ) ( )

1

22

0 0

1 1

       1, , .
n

i ik k

i k

С Z Z i t


= =

 
= − =  

 
  (16) 

 

𝐶0, 𝐶0, 𝑆0 визначаються формулами (12), (13), (14). 

Тут n  – кількість ознак;   - кількість об’єктів; ikZ  - стандартизоване значення ознаки k  в період t . 

Обчислений показник 
*

id  описує процес з динамічною характеристикою усіх об’єктів. Але згідно 

[16] тут не враховуються напрями змін окремих складових на загальну величину показника. Тому, в роботі 

[16] пропонується заміна відстані 0iС  на 0,i jС : 

( )
1

2
2

0, 0 ,

1

.
n

i j ik k j

k

С Z Z
=

 
= − 

 
  (17) 

 

де  1,2, ,i t=  : 1,2, ,j =  ; 0 ,k jZ  - координати еталону розвитку об’єкту j . 

Тоді залежність (16) для квадрату відстані для сукупного показника та квадратом відстані для 

індивідуальних показників можна записати у вигляді: 
 

2 2

0 0,

1

.i i j

j

С С


=

=   (18) 

 

З урахуванням 
*

0 0i iС С d=   та 0, 0, ,i j j i jС С d=   залежність між сукупним та індивідуальними 

показниками залишиться: 

2 *

0, ,1*

2

0

.
j i jj

i

C d
d

C



=


=


 

 

(19) 

Отримана формула дозволяє оцінити вплив індивідуальних таксономічних показників об’єктів 𝑑𝑖,𝑗
∗  

на загальний таксономічний показник множини об`єктів 𝑑𝑖
∗. Тут, як і раніше, цей показник знаходиться в 

інтервалі (0,1). 

Результат показника відносимо до одного із п’яти інтервалів, які дозволяють оцінити рівень 

можливої присутності НЗПЗ. 

Експериментальні дослідження 

Проведення експериментів було здійснено з використанням розподіленої багаторівневої системи 

виявлення ЗПЗ [20]. НЗПЗ було розроблено як складову кожної з типових бот-мереж. Тоді, метою 

експериментів була перевірка застосування методу виявлення бот-мереж, роботи класифікатору в структурі 

розподіленої системи та визначення залежності відсотку виявлених вузлів бот-мережі від їх представлення 

векторами, в складі яких були НЗПЗ. В результаті проведення експерименту отримано віднесення до 

потрібного підкласу та класу отриманих на основі моніторингу векторів з точністю до 66% для 

класифікатору без введених векторів 28 штучно згенерованих бот-мереж та 88% для класифікатору, в який 

попередньо було додано вектори шляхом здійснення його навчання, зберігаючи в ньому шаблони 

попередніх наповнень. Відсоток ознак, які були використані РБС для виявлення бот-мереж і пов’язані з 

проявами НЗПЗ, становить приблизно 27% від загальної кількості виявлених. Інтенсивність проявів від 

НЗПЗ суттєво нижче від типових проявів бот-мереж. Таким чином, НЗПЗ в складі бот-мереж можуть бути 

виявлені розподіленими багаторівневими системами [20] і напрям таких досліджень є перспективним. 

Висновки 

Незадокументовані закладки програмного забезпечення, яке використовується в локальних 

комп’ютерних мережах, можуть завдати значної шкоди користувачам персональних комп’ютерів, а 

особливо підприємствам, які експлуатують комп’ютерні мережі та використовують спеціалізоване 

програмне забезпечення.  

Запропонований підхід до виявлення незадокументованих закладок програмного забезпечення 

дозволяє оцінити ступінь їх присутності. Це дало можливість за рахунок застосування багатофакторного 

аналізу з метою виявлення незадокументованих закладок програмного забезпечення в локальній 

комп’ютерній мережі покращити ефективність виявлення НЗПЗ на 4%. 

Напрямком подальших досліджень є розробка методів виявлення НЗПЗ для застосування їх в 

розподіленій системі корпоративної мережі.  
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