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МЕТОД КОМП’ЮТЕРНОГО ПРОГНОЗУВАННЯ ПОВЕДІНКИ ПРОПАГАНДИСТА 

ПРИ ЗВОРОТНОМУ ПСИХОЛОГІЧНОМУ ВПЛИВІ 
 
У роботі запропоновано метод комп’ютерного прогнозування поведінки пропагандиста при зворотному 

психологічному впливі. В ході дослідження було вдосконалено метод прогнозування поведінки людини в соціальних 
мережах, що дозволило вирішити задачу підвищення точності комп’ютерного прогнозування поведінки 
зловмисника в умовах протидії деструктивній пропаганді. Результати експерименту доводять ефективність та 
високу точність розробленого методу, яка на 4 % вище за точність базового методу та за прогнозом зросте в 
умовах протидії деструктивній пропаганді. 
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METHOD FOR COMPUTER PREDICTION OF THE PROPAGANDIST'S  

BEHAVIOR UNDER THE REVERSE PSYCHOLOGICAL INFLUENCE 
 

It was solved the actual problem of improving the accuracy of computer prediction of the malefactor's behavior under the 
conditions of counteracting destructive propaganda, which allowed, taking into account the psycholinguistic study of the propagandist's 
behavior, to take into account the peculiarities of the reverse psychological influence on him in order of building the most effective strategy 
for countering information propaganda. At the same time, the profiling approach has been improved to adapt it to the possibility of 
predicting the propagandist's behavior in order to increase the efficiency of further use of a specialized quantum-semantic psycholinguistic 
analysis method. The method of predicting human behavior in social networks has been improved on the basis of the quantum-semantic 
psycholinguistic analysis method for the English-language text of propaganda discourse to take into account the peculiarities of information 
warfare in predicting. It was improved the forecasting accuracy for more efficient distribution of probabilistic estimates of the forecast in 
order to identify the most probable options for further malefactor's actions. To prove the effectiveness and accuracy of the developed method, 
an evaluation of its functioning was conducted. The operation of some key modules of the advanced method was investigated experimentally. 
It was revealed an increase in the average accuracy of the malefactor's actions prediction by 1 % before the beginning of counteraction to the 
information and psychological influence and by 4 % after the beginning of counteraction. It is expected to increase the percentage of efficiency in the 
application of the method in the process of counteracting destructive propaganda in the real conditions of the reverse psychological 
influence. The results of the study can be used by the subjects of combating destructive information and psychological influence in the further 
adjusting general strategy of counteraction to information propaganda in order to protect citizens from destructive information influence. 

Keywords: psychological influence, counter propaganda, information-psychological warfare, predicting the malefactor’s actions, 
psycholinguistic portrait, profiling. 

 

Постановка проблеми 
На сьогоднішній день, доступ громадян України до інформаційних джерел та соціальних мереж 

майже необмежений, а рівень отримуваної інформації щоденно зростає. Поняття свобода інформації 
спричиняє появу ряду негативних явищ, до яких можна віднести інформаційне протиборство, спричинене 
кібер-тероризмом та деструктивним інформаційно-психологічним впливом на свідомість громадян у вигляді 
інформаційної пропаганди. Подібне явище несе небезпеку усім групам населення, не лише вразливим до 
психологічного впливу, адже наслідки таких злочинних дій спрогнозувати неможливо. Основуючись на 
Доктрині інформаційної безпеки України [1], можна виділити основоположні задачі, вирішення яких є вкрай 
актуальним питанням. Зокрема, це забезпечення конституційних прав та свобод громадян на поширення і 
використання інформації на ряду із забезпеченням вільного обігу інформації при умові захисту українського 
суспільства від агресивного інформаційного впливу деструктивної пропаганди разом із збереженням 
культурних та моральних цінностей Українського народу. Виходячи з [2] невизначеність результатів 
застосування деструктивних інформаційних операцій значно ускладнює реагування на такі дії та контроль за 
наслідками, які можуть проявитись через значний проміжок часу. Саме тому в [3] доводиться доцільність 
здійснення зворотного цільового психологічного впливу на пропагандиста. Подібний підхід, особливо за 
умов використання комплексних інформаційних систем протидії пропаганді, дозволить на ряду із дотриманням 
свободи інформації знизити загальний рівень деструктивного інформаційно-психологічного впливу. 

Реалізація заходів протидії інформаційній пропаганді із використанням комп’ютерних 
інформаційних систем не може бути достатньо ефективна без надійного автоматизованого планування 
стратегії та імовірних варіантів дій по здійсненню зворотного впливу на пропагандиста. При цьому, високий 
рівень варіативності сценаріїв протидії пропаганді зумовлений об’єктом, яким виступає зловмисник чи 
група зловмисників. Саме від їх подальших дій буде залежати необхідність використання того чи іншого 
сценарію, а, отже, виникає потреба прогнозування поведінки зловмисника перед реалізацією кожного з 
етапів інформаційного протиборства, основуючись на його психолінгвістичному портреті. 

 

Аналіз останніх джерел 
Існуючі методи та підходи комп’ютерного моделювання поведінки людини [4–6] базуються на 

моделюванні психологічного портрету чи психологічних патернів на основі категоріальних ознак чи 
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комп’ютерного моделювання психіки людини, що не може задовольнити умову протидії інформаційній 
пропаганді, яка полягає в отриманні вхідних даних лише з тексту, а, отже, передбачає розгляд 
психолінгвістичного портрету. Крім того, хоча область застосування методів комп’ютерного моделювання 
психіки досить широка (технології створення комп’ютерних ігор, робототехніка тощо), однак найбільш 
значимою залишається передбачення поведінки людини. До методів передбачення поведінки можна віднести 
[7–10], однак відсутність адаптації до дослідження тексту ускладнює їх застосування для вирішення 
сформульованої в роботі проблематики. Частково ця умова задовольняється дослідженням тексту в [11], 
однак усі методи володіють спільним недоліком, відсутнє врахування злочинних намірів в об’єкта 
прогнозування. Звичайно, є методи прогнозування поведінки злочинця [12], а профайлінг націлений на 
прогнозування поведінки злочинця, на основі його вербальної поведінки [13] з використанням методів 
контент-аналізу, однак не розглядаються особливості інформаційного протиборства та категоріальний апарат 
семантики деструктивної пропаганди. Ці недоліки, за умови використання згаданих методів, призводять до 
формування хибного прогнозу, через похибку в оцінюванні імовірності реалізації прогнозованої поведінки. 
Таким чином, найбільш імовірна поведінка може виявитись найменш імовірною і навпаки, а це веде до зниження 
точності комп’ютерного прогнозування поведінки пропагандиста при здійсненні зворотного впливу на нього. 

Метою роботи є підвищення точності комп’ютерного прогнозування поведінки зловмисника в 

умовах протидії деструктивній пропаганді. 

 

Виклад основного матеріалу 

Враховуючи той факт, що існуючі методи психологічного аналізу не здатні в повній мірі ефективно 

побудувати психолінгвістичний портрет особи, яка здійснює деструктивну пропаганду, а формування 

психологічного портрету та моделювання поведінки зловмисника є основою для подальшого прогнозування 

його дій, перш ніж розпочати формування прогнозу дій, слід, перш за все, адаптувати базові методи для 

підвищення загальної ефективності. 

Етап 1. Адаптація комп’ютерного психоаналізу до прогнозування поведінки пропагандиста. За 

основу для формування оціночних характеристик, можна взяти, описаний в [13] інструментарій 

профайлінгу, зокрема такі особистісні характеристики: відкритість досвіду, сумлінність, екстраверсія, 

доброзичливість і невротизм. Кожна характеристика має високу та низьку ступінь прояву. Виявити 

характеристики допоможе контент-аналіз, зокрема адаптований до семантики текстів з ознаками 

психолінгвістичного впливу [14]. Зокрема, цей метод контент-аналізу передбачає формування я-концепції 

особистості за ядрами семантики. При цьому, ядра семантики будуть розподілені за логічними рівнями 

оточення, поведінки, можливостей, переконань та цінностей і особистої своєрідності. В конкретному 

випадку, для визначення особистісних характеристик необхідні логічні рівні поведінки, переконань та 

цінностей і особистої своєрідності. Логічні рівні оточення та можливостей будуть необхідні для подальшого 

формування імовірних поведінкових патернів та визначення вірогідності їх втілення на практиці. Таким 

чином, множина семантичних ознак R, що вказують на особистісні характеристики буде мати вигляд (1): 
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де 
nQ  – множина синонімічних конструкцій з ознаками психологічного впливу; xZD  – ядро семантики, на 

яке вказує початковий одиничний об’єкт з ієрархії підтем тексту 0n

mO , при чому, на ядро семантики вказує 

категоріальне значення 
1
tmB  на основі контекстуального зв'язку; xZ  – множина знайдених вузлів рівня x в 

ієрархії дискурсного дерева, що співвідносяться з синонімічною множиною тематичних синонімів 2, 4 або 5, 

яка відповідає за індикацію категорії поведінки, переконань та цінностей або особистої своєрідності 

відповідно. 2,4,5[ ( )]tmF H B  – функція, яка описується кривою, проведеною за множиною величин ентропії 

категоріальних значень 2
tmB  рівня поведінки, 4

tmB  рівня переконань та цінностей, 5
tmB  рівня особистої 

своєрідності на відрізку від a до b за часовою лінією розвитку семантики тексту. 

Далі множина семантичних ознак розподіляється за 5 категоріями особистісних характеристик у 

вигляді підпросторів значень за принципом (2). 

1 2 3 4 5

hR R R R R R     , (2) 

де h – особистісна характеристика, на яку впливає множина семантичних ознак; 1R  – відкритість досвіду; 2R  – 

сумлінність; 3R  – екстраверсія; 4R  – доброзичливість; 5R  – невротизм. 

Таким чином, профайлінг, як інструмент для оцінювання глибини особистості в рамках формування 

моделі особистості при здійсненні комп’ютерного психоаналізу адаптується до можливості прогнозування 

поведінки пропагандиста. Це необхідно для отримання можливості використання спеціалізованого квантово-

семантичного методу психолінгвістичного аналізу англомовного тексту пропагандистського дискурсу [15] в 

прогнозуванні поведінки особистості. 
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Етап 2. Прогнозування поведінки пропагандиста при зворотному психологічному впливі. За 
основу прогнозування поведінки пропагандиста при зворотному психолінгвістичному впливі доцільно взяти 
метод [8] та вдосконалити його шляхом використання методу психолінгвістичного аналізу англомовного 
тексту пропагандистського дискурсу [15]. Вибір базового методу ґрунтується на тому, що необхідно 
створити прогноз саме за умов здійснення зворотного впливу на пропагандиста. Це означає, що зазначена у 
[8] структура рівноправних детермінант, яка визначає людську поведінку і представлена самомотивацією, 
соціальним впливом та зовнішніми подіями є доцільною, хоча і повинна бути змінена в бік виділення 
детермінанти зовнішніх подій, що і відповідає за зворотний психологічний вплив на пропагандиста. В 
роботі обґрунтовується можливість виявлення кореляції між особистими характеристиками та неявним 
соціальним впливом за допомогою прихованих змінних. Важливо змінити об’єкти кореляції для досягнення 
вірного прогнозу в заданих умовах. Таким чином, приховані змінні дозволять виявити кореляцію між 
особистісними характеристиками та атрибутом інформаційно-психологічного протиборства, як такого, що 
визначається через дискурсний аналіз для отримання даних про оточення автора і його сприйняття автором. 

В такому випадку слід вдосконалити розподіл умов ( 1| v)jp h   саме прихованих змінних (3). 

 

( 1| v) ( ( ) )h A

j n j i ij

i

p R h Attr Q b vW   , (3) 

 

де 
jh  – змінна для денотації станів прихованих компонентів; v – множина видимих змінних;   – логістична 

функція; ( )nAttr Q  – атрибут інформаційно-психологічного протиборства; 
nQ  – синонімічні конструкції з 

ознаками психологічного впливу; 
jb  – змінна для визначення зміщення між видимими та прихованими 

компонентами; iv  – змінна для денотації станів видимих компонентів; A

ijW  – вектор станів, зумовлений 

вектором імовірності вчинення дій пропагандистом. 
Враховуючи особливості обчислення атрибуту інформаційно-психологічного протиборства [15] 

можна записати розширену формулу розподілу умов (4). 
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де 
r

m

nB  – множина категорій семантичного ядра; ( )
r

m

nP B  – імовірність появи категорій семантичного ядра; 

( )
r

m

nH B  – ентропія множини категорій семантичного ядра в контекстуальному зв’язку; m – потужність 

множини категорій ядра. 
При цьому вектор станів буде залежати від вектору імовірності вчинення дій пропагандистом, а 

тому визначення контрастної дивергенції векторів стану буде описуватись формулою (5). 
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де .
d

 – перше очікування, основане на розподілі даних; .
c

 – друге очікування, основане на розподілі 

реконструйованих даних; 2 2( , )
S S

n n nM x y  
 – екстремум функції, що описує лінійний розвиток семантичної 

складової тексту та відповідає за можливість реалізації зловмисником загрози, описаної в тексті; 
h

nr  – 

підмножина індивідуальної семантичної складової особистісних характеристик. 
Крім того, необхідно вдосконалити точність вибору найбільш вірогідної імовірності поведінки 

пропагандиста при зворотному психологічному впливі. 
Етап 3. Виділення найбільш імовірних варіантів прогнозу. В загальному випадку, використання 

вдосконаленого методу прогнозування передбачає формування множини імовірних прогнозів T (6): 
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 , (6) 

 

де k – сума імовірних станів; X – множина тренувальних векторів; Y – множина вихідних векторів;   – 

коефіцієнт деривації, що визначається розподілом умов ( 1| v)jp h   прихованих змінних. 

Таким чином, необхідно визначати найбільш імовірний прогноз подальших дій пропагандиста з 
наявної суми ймовірностей шляхом порівняння передбачень (7) з використанням стандартного логіт-
перетворення, основний принцип якого описано в [10]. 
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, (7) 

де   – коефіцієнт, що фіксує чутливість до відмінностей між зваженими значеннями; ( ( | , ) )nWV P Y X   – 

імовірність варіанту прогнозу n.  
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При тому, необхідне уточнення коефіцієнту   доцільно здійснити, використовуючи оцінку 

питомої ваги класифікаційної одиниці для контент-критеріїв семантичної категорії психолінгвістичного 

портрету пропагандиста [16]. Уточнений коефіцієнт 
I  буде визначатися за (8). 

 

1
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(8) 

 

де I  – питома вага класифікаційної одиниці поведінкової характеристики для контент-критерію R 

особистісної характеристики; K – множина ядер семантики, що володіють найвищою ентропією підкатегорії ІІ; 

n – кількість елементів підкатегорії ІІ; N – загальна кількість виявлених ядер семантики за підкатегорією ІІ; 
RG  – кількість спільних ядер семантики для більше особистісної характеристики; g – загальна кількість 

досліджених характеристик. 

Оцінювання результатів експерименту. Експеримент проводився з урахуванням двох особливостей 

застосування методу комп’ютерного прогнозування поведінки пропагандиста при застосуванні зворотного 

психологічного впливу. По-перше, лише суперкомп’ютери володіють достатніми обчислювальними 

можливостями для повноцінної реалізації прогнозу поведінки людини, а тому ставились лише 

вузькоспеціалізовані задачі прогнозування, реалізовані у вигляді окремих модулів, що не потребували 

обрахунку мільярдів малоймовірних прогнозів. По-друге, чим більш чітко та конкретизовано 

сформульовано задачу, тим точніше розподіляються імовірнісні оцінки генерованих прогнозів. 

Для чисельного вираження оцінки результатів експерименту доцільно було використати формулу 

для визначення точності прогнозування (9), що описана у [8], оскільки саме вона застосовувалась для 

оцінювання показника якості методу до вдосконалення, а, отже, найбільш коректно її використати після 

вдосконалення для зіставлення отриманих результатів. 
 

1..

ˆ( )i i

i U
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, (9) 

 

де iy  – реальна активність; ˆiy  – прогнозована активність особи iu ; S – індикативна функція. 

Таким чином, дослідження проводилось із залученням студентів в рамках вивчення дисципліни 

«SEO-копірайтинг» загальною кількістю 10 осіб. Задачею було написати текст рекламного характеру з 

метою переконання цільової аудиторії в необхідності скористатися наданими послугами. При цьому 

застосовувались лише методи конструктивного інформаційно-психологічного впливу. Прогнозування було 

розподіленим на два етапи: прогнозування поведінки до початку протидії засобам інформаційно-

психологічного впливу та прогнозування поведінки при здійсненні протидії. При цьому, на першому етапі 

розподілення ядер семантики проводилось з урахуванням рівня можливостей я-концепції особистості з 

метою прогнозування імовірності здійснення загрози, описаної в тексті. На другому етапі розподілення ядер 

семантики проводилось з урахуванням рівня оточення як такого, що зумовлено протидією інформаційно-

психологічного впливу та визначає подальшу поведінку, як за умов виявлення ознак протидії, так і за 

звичайних умов. Спочатку застосовувались окремі модулі базового методу для задач прогнозування текстів 

до протидії та після, після чого застосовувались окремі модулі вдосконаленого методу. Результати 

оцінювання точності прогнозування зображено на рис. 1. 

 

  
а б 

Рис. 1. Результати оцінювання точності прогнозування поведінки за умови, що текст написаний:  

а) до протидії; б) після її початку 

 

Отримані оціночні характеристики доводять збільшення точності прогнозування поведінки людини, 

що здійснює інформаційно-психологічний вплив. При чому, точність збільшується після початку протидії 

інформаційному впливу, що доводить ефективність методу. Середні показники точності використання 
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вдосконаленого методу при прогнозі до початку протидії складали 0,879 проти 0,869 базового методу. 

Середні показники точності використання вдосконаленого методу при прогнозі після початку протидії 

складали 0,903 проти 0,86 базового методу. Похибка зумовлена використанням лише конструктивного 

інформаційно-психологічного впливу. За реальних умов протидії деструктивній пропаганді шляхом 

здійснення зворотного інформаційно-психологічного впливу точність прогнозу зростатиме, що зумовлено 

спеціалізацією базових методів та підходів, на основі яких проводилось вдосконалення на 

психолінгвістичному портреті саме пропагандиста та розгляді текстів пропагандистського дискурсу з 

ознаками деструктивного інформаційно-психологічного впливу. 

 

Висновки 

В роботі вирішено актуальну задачу підвищення точності комп’ютерного прогнозування поведінки 

зловмисника в умовах протидії деструктивній пропаганді шляхом розробки методу комп’ютерного 

прогнозування поведінки пропагандиста при зворотному психологічному впливі на основі методу квантово-

семантичного психолінгвістичного аналізу англомовного тексту пропагандистського дискурсу за рахунок 

зміни об’єкту кореляції, визначеного прихованими змінними в методі прогнозування поведінки людини в 

соціальних мережах, що дозволило на ряду з урахуванням психолінгвістичного дослідження поведінки 

пропагандиста, взяти до уваги особливості зворотного психологічного впливу на нього. 

При цьому було вирішено наступні наукові задачі: 

Вдосконалено підхід профайлингу на основі контент-аналізу семантичної частки в текстах з 

ознаками психолінгвістичного впливу за рахунок розподілу рівнів поведінки, переконань та цінностей і 

особистої своєрідності я-концепції особистості за п’яти категоріями особистісних характеристик, що дозволило 

адаптувати підхід до можливості прогнозування поведінки пропагандиста з метою підвищення ефективності 

подальшого використання спеціалізованого квантово-семантичного методу психолінгвістичного аналізу. 

Вдосконалено метод прогнозування поведінки людини в соціальних мережах на основі методу 

квантово-семантичного психолінгвістичного аналізу англомовного тексту пропагандистського дискурсу за 

рахунок врахування атрибуту інформаційно-психологічного протиборства та категорій особистісних 

характеристик, при розподілі умов, що дало змогу взяти до уваги особливості інформаційного протиборства 

при формуванні прогнозу. 

Підвищено точність прогнозування шляхом застосування методу передбачення людських рішень за 

рахунок модифікації коефіцієнту вимірювання чутливості до відмінностей між зваженими значеннями на 

основі застосування оцінки питомої ваги класифікаційної одиниці для контент-критеріїв семантичної 

категорії психолінгвістичного портрету пропагандиста, що дозволило підвищити ефективність розподілу 

імовірнісних оцінок прогнозу з метою виділення найбільш імовірних варіантів подальших дій зловмисника. 

Експериментальним шляхом досліджено роботу вдосконаленого методу. Виявлено підвищення 

середньої точності прогнозу дій зловмисника на 1% до початку протидії інформаційно-психологічному 

впливу та на 4% після початку протидії. Передбачається збільшення відсотку ефективності при застосуванні 

методу в процесі протидії деструктивній пропаганді. 

Подальшого дослідження потребує процес прогнозування імовірності виявлення засобів зворотного 

інформаційно-психологічного впливу зловмисником на основі його аналітичного потенціалу, визначеного за 

психолінгвістичними особливостями. 

Результати дослідження можливо використовувати в процесі додавання семантичного шуму з 

метою прогнозування дій у разі негативного сприйняття зловмисником неподільної семантичної складової і 

вбудованих засобів зворотного впливу, а також при подальшому коригуванні загальної стратегії протидії 

інформаційній пропаганді. 
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