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ВИЗНАЧЕННЯ ЕНТРОПІЙНОЇ СКЛАДОВОЇ ПОКАЗНИКІВ ДАТЧИКІВ ДЛЯ 

ГЕНЕРАЦІЇ КРИПТОКЛЮЧІВ МОБІЛЬНОГО ДОДАТКУ СИСТЕМИ КЛІЄНТ-

БАНК 
 
В роботі представлено результати дослідження датчиків пристроїв мобільного зв’язку як джерела 

ентропії для генерації криптоключів мобільного додатку системи клієнт-банк. Результати підтверджують 
наявність в значеннях показників датчиків складової, придатної для використання в якості джерела первинної 
ентропії для генераторів псевдовипадкових чисел за криптографічними алгоритмами з подальшим 
застосуванням в роботі генераторів криптоключів в сервісах мобільного банкінгу системи клієнт-банк. 
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DETERMINATION OF ENTROPY COMPONENT IN SENSOR INDICATORS FOR GENERATION OF 

CRYPTOGRAPHIC KEYS OF THE MOBILE APPLICATION OF THE CLIENT-BANK SYSTEM 
 

The rapid penetration of the banking market of mobile banking creates not only new opportunities and conveniences, but also 
new risks and threats, which leads to increased requirements for information security of mobile services. One of the important components of 
the security of the mobile banking service of the client-bank system is the protection mechanisms based on the use of cryptographic keys. The 
stability of cryptographic keys is a guarantee of system reliability and, in turn, is based on the mechanisms of generating pseudo-random 
numbers using primary sources of entropy, for the effective use of which it is necessary to determine the type and capabilities of the source. 

The paper presents the results of the study of sensors of mobile communication devices as a source of entropy for generating 
cryptokeys of a mobile application of the client-bank system. An accelerometer, a temperature sensor, a gyroscope, a light brightness sensor, 
a magnetic field sensor, an atmospheric pressure sensor, a distance sensor, and a humidity sensor are considered as a source of entropy. The 
results of the research confirm the presence in the values of the sensors of mobile communication devices of a component suitable for use as a 
source of primary entropy for generators of pseudo-random numbers by cryptographic algorithms. In turn, pseudo-random number 
generators built with the use of mobile device sensors can be the basis of high-entropy cryptographic key generators in the client-bank 
system mobile banking services. 

The obtained results are focused on the implementation of algorithms and means of generating high-entropy pseudo-random 
numbers and can be used to reduce the risks of unauthorized access to customer information in the client-bank system by disclosing 
cryptokeys in mobile banking services. 

Keywords: sensor, entropy, pseudo-random number generator, mobile banking. 

 

Постановка проблеми 

Сучасна банківська система – складний механізм з підвищеними вимогами щодо надійності, який 

базується на використанні різноманітних сервісів організації доступу до банківських послуг. До типових 

сервісів банківських послуг належить комп’ютерний банкінг (PC banking), телефонний банкінг (Phone 

banking), SMS-банкінг (SMS banking), WAP-банкінг (WAP banking), мобільний банкінг (Mobile banking), 

Internet-банкінг (Internet banking, WEB banking, Online banking) тощо [1, 2]. Особливою популярністю 
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останнім часом користується мобільний банкінг, який набуває все більшого поширення через повсюдне 

розповсюдження пристроїв мобільного зв’язку (ПМЗ), повсюдну доступність і зручність сервісу. 

Стрімке вторгнення на ринок банківських послуг мобільного банкінгу створює не лише нові 

можливості і зручності, але і нові ризики та загрози, що зумовлює підвищені вимоги до інформаційної 

безпеки мобільного сервісу. Для захисту сервісів системи клієнт-банк використовуються механізми 

електронного цифрового підпису, хеш функцій, розповсюдження ключів сесії із застосуванням алгоритмів 

асиметричного шифрування, симетричне шифрування та захищений протокол передачі і автентифікації [2, 

3]. Більшість із зазначених механізмів базується на використанні криптоключів (ключів сесії, ключів 

підпису тощо), для генерації яких використовуються різні способи і засоби генерації псевдовипадкових 

чисел як основа забезпечення випадковості, непередбачуваності і криптостійкості значень криптоключів. 

Вибір засобів і методу формування псевдовипадкових чисел з високим показником ентропії є однією із 

основних проблем у вирішенні завдань формування криптоключів високої надійності, оскільки генерація 

якісної випадкової послідовності чисел – найскладніша частина багатьох криптографічних операцій [4,5,6]. 

Аналіз останніх досліджень і публікацій 
Генераторам псевдовипадкових чисел (ГПВЧ) присвячена велика кількість наукових досліджень і 

публікацій, що зумовило появу великої кількості видів та моделей генераторів, а також їх модифікацій. В 

спеціалізованих криптографічно сильних ГПВЧ в якості джерел ентропії використовується радіоактивний 

розпад, фізичні явища оптично-квантової механіки, електричні шуми тощо [5,6], але для масового 

використання в системах мобільного банкінгу такі ГПВЧ непридатні. Базисом ГПВЧ електронних систем, як 

правило, є програмні або апаратні методи генерації та їх комбінації [4], але окремий клас ГПВЧ утворюють 

криптографічні генератори [7], що найчастіше використовуються в електронних банківських сервісах. 

Робота криптографічних ГПВЧ базується на методах та алгоритмах сучасної криптографії, стартові 

значення для яких формуються із застосуванням явищ або засобів, оцінювані параметри яких можуть 

розглядатися як випадкові. Ці явища використовуються для збільшення ентропії генерованих в різних 

сеансах послідовностей чисел і розглядаються як джерела первинної ентропії [4,5]. 

Згідно із презентованими в [8] результатами досліджень, ефективними джерелами ентропійних 

значень можуть бути широко розповсюджені в сучасному електронному середовищі датчики різного типу, в 

тому числі датчики ІоТ. В [9.10] відзначається перспективність застосування в якості джерел ентропії 

датчиків сучасних ПМЗ, але особливості їх використання в конкретних застосуваннях потребують 

подальших досліджень і детального аналізу [10]. 

Метою роботи є дослідження властивостей датчиків пристроїв мобільного зв’язку як джерела 

ентропії для генерації криптоключів мобільного додатку системи клієнт-банк. 

Виклад основного матеріалу 

Спосіб застосування датчиків пристроїв мобільного зв’язку як джерела ентропії для генерації 

криптоключів мобільного додатку системи клієнт-банк базується на математичній моделі, запропонованій в  

[11]. Трирівнева модель процесу генерації псевдовипадкових чисел підвищеної ентропії відображує 

розподіл типових функцій цього процесу за загальним цільовим призначенням, що є характерними етапам 

процесу формування криптоключів на основі показників датчиків: етап зчитування показників датчиків; 

етап обробки отриманих значень з виділенням ентропійної складової і представленням їх у форматі, 

придатному для застосування в роботі криптографічного ГПВЧ; етап генерації криптоключів 

криптографічним ГПВЧ. 

Об’єктом дослідження даної роботи є другий етап, який визначає можливість формування на 

підставі показників датчиків ПМЗ значення високої ентропії, потрібного для реалізації алгоритму роботи 

ГПВЧ, а саме з виділення ентропійної складової в значеннях показників датчиків ПМЗ.  

При виборі датчиків ПМЗ в якості потенційних джерел ентропії з розгляду були виключені ті, що є 

залежними від поведінки користувача (датчики початку руху, пульсу, серцевої активності тощо), датчики з 

бінарним виходом і віртуальні датчики (реалізуються програмно, їх робота базується на показниках інших 

датчиків, через що додаткової ентропії вони генерувати не можуть) [12]. 

Таким чином був сформований перелік датчиків, потенційно перспективних в якості джерел ентропії: 

Type_Accelerometer – акселерометр; Type(_Ambient*)_Temperature – датчик температури; Type_Gyroscope – 

гіроскоп; Type_Light – датчик яскравості світла; Type_Magnetic_Field – датчик магнітного поля; Type_Pressure 

– датчик атмосферного тиску; Type_Proximity – датчик відстані; Type_Relative_Humidity – датчик вологості. 

За результатами 20 послідовних вимірювань показників датчика температури Samsung Galaxy A22 

отримано наступні значення (фрагмент пулу вибірки з 10000 значень): 24.375045, 24.425790, 24.381837, 

24.315987, 24.435728, 24.359723, 24.370825,  24.356152,  24.391004, 24.386701, 24.379900, 24.411879, 

24.424070, 24.339089, 24.436872, 24.420948, 24.448370, 24.426860, 24.368145, 24.372090. З аналізу показників 

датчика температури можна визначити високу стабільність цілої частини числа, низьку змінюваність 

десятих долей і фактично хаотичну змінюваність розрядів починаючи від сотих долей числа.  

За аналогічними результатами 20 послідовних вимірювань показників акселерометра отримано 

наступні значення: 9.753255, 9.698901, 9.690168, 9.775196, 9.817273, 9.752594, 9.737145, 9.788312, 9.770896, 

9.768726, 9.671298, 9.732452, 9.712309, 9.813275, 9.740949, 9.784542, 9.785174, 9.704438. В роботі 

акселерометра також можна визначити високу стабільність цілої частини числа, низьку змінюваність 

десятих долей і фактично хаотичну змінюваність розрядів починаючи від сотих долей числа.  
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Нестабільність значень молодших розрядів дробової частини показників датчиків в сталих умовах 

проведення експерименту зумовлена похибкою вимірювань, яка утворюється через недосконалість самого 

датчика та можливі внутрішні і зовнішні впливи на роботу ПМЗ. При цьому похибка є статистично 

непередбачуваною, що свідчить на користь зазначеної частини числа як носія ентропії. 

Аналіз виділених в якості джерела ентропії розрядів числа навіть на такій невеликій вибірці 

дозволяє зробити висновок про відносно рівномірний розподіл значень десяткових цифр в числах від 17 до 

26 повторів для окремих значень 0-9. 

Для унаочнення результату експерименту були сформовані гістограми статистики появи окремих 

десяткових цифр в молодших розрядах дробової частини числа для повного пулу з 10000 значень. На рис. 1 

наведено гістограми, побудовані за проказниками акселерометра.  

Статистичний аналіз отримуваних в експерименті результатів і їх гістограм свідчить про відсутність 

будь-якої залежності між наявними в окремих розрядах значеннями цифр, а також про відносно рівномірний 

розподіл вказаних значень між розрядами. Аналогічний висновок можна зробити за результатами 

дослідження різних моделей ПМЗ в стаціонарному і рухомому режимах. Крім того, багатократне 

повторення експерименту дає подібні середньостатистичні результати зі змінюваними статистичними 

даними за усередненими показниками, але демонструє відсутність залежності в характері відхилення 

статистики появи цифр в будь-якому розряді від усередненого значення 10% щодо окремих розрядів.  

Проведене дослідження характеру розподілу 0 і 1 в двійкових векторах ентропійної складової 

показників датчиків ПМЗ також свідчить про відсутність будь-якої залежності між отримуваними в окремих 

розрядах значеннями цифр, а також про рівномірний розподіл вказаних значень між розрядами. 
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Рис. 1. Гістограми порозрядного аналізу ентропійної складової значень показників акселерометра:  

а) розряд Х-2; б) розряд Х-3; в) розряд Х-4; г) розряд Х-5; д) розряд Х-6;  

е) усереднені показники розрядів Х-2–Х-6 

 

Дослідження властивостей датчиків температури, магнітометра, освітленості, барометра та ряду інших 
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датчиків дозволило дійти висновку, що в показниках кожного з них в дробовій частині можна знайти вектор з 

якісною ентропійною складовою, придатною для використання в якості джерела ентропії в реалізації ГПВЧ. 

Висновки 

Результати проведених досліджень підтверджують наявність в значення показників датчиків 

пристроїв мобільного зв’язку складової, придатної для використання в якості джерела первинної ентропії 

для генераторів псевдовипадкових чисел за криптографічними алгоритмами. В свою чергу, побудовані з 

використанням датчиків мобільних пристроїв генератори псевдовипадкових чисел можуть бути основою 

генераторів криптоключів підвищеної ентропії в сервісах мобільного банкінгу системи клієнт-банк. 
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