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КIБЕРБЕЗПЕКА ОПТИЧНИХ ЗОБРАЖЕНЬ В ЗАДАЧАХ РОЗПІЗНАВАННЯ 

ОБ'ЄКТІВ БЕЗПІЛОТНИХ ПІДВОДНИХ АПАРАТІВ 
 

Запропонований у статті підхід до формування кібербезпеки у інформаційній технології ідентифікації 

оптичних образів передбачає побудову підпрограм виділення об'єктів на зображенні сцени, створення еталонних 

зображень і порівняння об'єкта з еталоном. Завдання розпізнавання об'єктів безпілотних підводних апаратів 

вимагають нових підходів і рішень. Мета дослідження визначалася оптимізацією ідентифікації оптичних образів у 

завданнях розпізнавання об'єктів безпілотних підводних апаратів. Методи досліджень встановлювались 

оптимізаційними методами ідентифікації у завданнях розпізнавання об'єктів безпілотних підводних апаратів. 

Розглянуті в роботі питання оптимізації ідентифікації оптичних образів у завданнях розпізнавання об'єктів 

безпілотних підводних апаратів дають наступні висновки: критерій мінімуму взаємної інформації між об'єктом у 

сцені та еталоном є подвійним до критерію мінімуму витрат управління еталоном. Таким чином, однією з найбільш 

складних задач, вирішуваних при забезпеченні стійкості інформаційної технології ідентифікації оптичних образів до 

збурень у просторі об'єктів, є задача побудови алгоритму генерації еталонних зображень.  

Ключові слова: оптимальна ідентифікація, оптичні образи, задачі розпізнавання, об'єкти безпілотних 

підводних апаратів. 
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CYBERSECURITY OF OPTICAL IMAGES IN TASKS OF RECOGNIZING OBJECTS BY UNMANNED 

UNDERWATER VEHICLES 

 
The approach to cybersecurity in the information technology of optical image identification proposed in this paper involves the 

construction of subroutines for selecting objects in a scene image, creating reference images, and comparing the object with the reference. 
Object recognition tasks for unmanned underwater vehicles require new approaches and solutions. The purpose of the study was to optimize the 

identification of optical images in the tasks of recognizing objects of unmanned underwater vehicles. The research methods were established by 

optimization methods of identification in the tasks of recognizing objects of unmanned underwater vehicles.  
The dual problem generates a combination of images, and the direct problem is related to the information approach to the 

identification problem. When using the information approach, the flow of information from the external environment Iw and the flow of 

information from the reference generator Iw* are considered, and the mutual information Iw/w* is used as a measure of their proximity, which 

defines the method as a method of compensating for information flows. One of the significant advantages of this method is the simplicity of 

assessing the system's performance based on the principle of compensation - the system is operational on the alphabet W under any disturbances 

if its reference generator can reproduce any image from W 
The issues of optimizing the identification of optical images in the tasks of recognizing objects of unmanned underwater vehicles 

considered in this paper lead to the following conclusions: the criterion of minimum mutual information between the object in the scene and the 

reference is double to the criterion of minimum control costs of the reference. Thus, one of the most difficult tasks to be solved in ensuring the 
robustness of the information technology for identifying optical images to perturbations in the space of objects is the task of constructing an 

algorithm for generating reference images.  
Keywords: optimal identification, optical images, recognition tasks, objects of unmanned underwater vehicles. 

 

Актуальність і проблеми досліджень 

Формування інформаційної технології ідентифікації оптичних образів вимагає визначення понять про сцену, 

зображення сцени і об'єкт у зображенні сцени для побудови алгоритму і програми, що реалізують процес 

ідентифікації. Запропонований у роботі підхід до формування інформаційної технології ідентифікації 

оптичних образів передбачає побудову підпрограм виділення об'єктів на зображенні сцени, створення 

еталонних зображень і порівняння об'єкта з еталоном. Завдання розпізнавання об'єктів безпілотних 

підводних апаратів вимагають нових підходів і рішень. 

 Мета досліджень визначалась оптимізацією ідентифікації оптичних образів у завданнях 

розпізнавання об'єктів безпілотних підводних апаратів. 
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 Методи досліджень встановлювались оптимізаційними методами ідентифікації у завданнях 

розпізнавання об'єктів безпілотних підводних апаратів.  

Результати досліджень 

 Для вхідного алфавіту D об'єктів di, що породжують множину образів Ω, розглядаємо випадок 

відомих ймовірностей pi появи на вході системи образів ωi. Враховуючи, що в реальній ситуації образ ωi 

формує у просторі вхідних координат X вхідний сигнал системи fi(x), вважаємо заданим алфавіт F* 

еталонних сигналів fi*(x). Враховуючи, що при переході від множини D, де завдяки властивостям об'єктів 

визначена своя норма і міра, до множини образів Ω, необхідно визначити правила вимірювання величини 

елемента і відстані між елементами множини. При визначенні норми ║ω║ доцільно розглядати тільки Ω, що 

не звужує завдання. 

 У цьому випадку, норма образу ║ωi║ = pi, а метрика визначається як взаємна інформація між 

еталоном і образом d(w*, w) = Iw*/w. Таким чином, задача формалізується як проста задача: для образу wk ∈ 

W знайти еталон wi ∈ W.  

 У реальності ж доводиться мати справу з сигналами образів, а тут все набагато складніше. Для 

породжуваного об'єктами D простору сигналів F при всьому різноманітті підходів можна, вибравши 

метрику r = r(a, u), поставити задачу формування керуючої послідовності u, що забезпечує мінімум 

функціонала цілі. Коректність задачі у загальному випадку порушена. Дійсно, якщо умова Æ виконується у 

будь-якому розумно поставленому завданні, то умова збіжності будь-якої мінімізуючої послідовності {uk} 

до множини U* є власне проблемою. У загальному випадку задача не є коректною за Тихоновим, оскільки 

питання про вигляд і існування мінімізуючої послідовності {uk} вирішується у кожному випадку 

індивідуально. Власне проблема полягає в тому, що образу ωi у загальному випадку відповідає не одна 

функція fi(x), а множина функцій Fωi(x), що пов'язано з різницею умов пред'явлення, змінністю і 

перешкодами у просторі об'єкта. Отже, уникнути регуляризації задачі у загальному випадку не видається 

можливим. Дотримуючись [9], введемо стабілізатор W(u), де існує множина допустимих керувань U і u ∈ U. 

Власне ми перейшли до задачі: 
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Враховуючи, що ми маємо справу з сигналами на х, вплив стабілізуючої  функції визначається як  

x = x(W(u)), тоді    

        
.,...,2,1))),(((),((inf}{ =→  nkffJ kk uxxu
                               (2) 

Стабілізатор W(u) ⊆ W введено в еталон, що дозволяє не висувати додаткових вимог до сигналу 

об'єкта. Тоді вид функціонала і тип оптимуму J не визначає завдання вибору метрики. Дійсно, достатньо 

врахувати, що сигнали об'єктів сприймаються одним і тим же пристроєм, ми вправі в загальному випадку 

вважати, що існує послідовність управлінь {uk}, яка перетворює будь-який еталон fi у будь-який сигнал fj 

даного класу. Слід враховувати, що для невід'ємних керувань витрати на управління будуть суттєво 

відрізнятися. Витрати на управління регулятора відповідають аксіомі симетрії і аксіомі трикутника 

відповідно, витрати на управління стабілізатора W(u) відповідають вимогам метрики у просторі сигналів. У 

такому випадку для множини еталонів і сигналу існують послідовності: 
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Причому, природньо, мінімальні витрати управління визначають найбільш близькі функції у 

просторі сигналів і найбільш близькі образи у просторі образів. 
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Ураховуючи, що ми маємо справу з сигналами на x, вплив стабілізуючої функції визначається як x = 

x(W(u)), тоді стабілізатор W(u) ∈ W введений в еталон, що дозволяє не висувати додаткових вимог до 

сигналу об'єкта. Тоді вигляд функціонала і тип оптимуму J не визначає задачу вибору метрики. Дійсно, 
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досить врахувати, що сигнали об'єктів сприймаються одним і тим же пристроєм, ми в праві у загальному 

випадку вважати, що існує послідовність керувань {uk}, що перетворює будь-який еталон fi в будь-який 

сигнал fj даного класу. Слід враховувати, що для невід'ємних керувань витрати на керування будуть суттєво 

відрізнятися. Витрати на керування регулятора відповідають аксіомі симетрії і аксіомі трикутника.  
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Отже, витрати на керування стабілізатора W(u) відповідають вимогам метрики у просторі сигналів. 

Причому, мінімальні витрати на керування визначають найбільш близькі функції у просторі сигналів і 

найбільш близькі образи у просторі образів. Таким чином, задача ідентифікації набуває вигляду пошуку 

еталона, що потребує мінімальних витрат на управління, чим забезпечується мінімальна взаємна 

інформація, а отже, максимальна близькість образу та еталона. Суттєвим моментом у даному випадку є 

зв'язність еталона та відповідного зображення, компактність і опуклість, що забезпечується регуляризацією. 

Оскільки вибір функціоналу J тепер диктується лише міркуваннями зручності, розглянемо як J перші члени 

регресії образу та еталона. 

))).(((),((
kiffJ uxx = 
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Для тимчасового сигналу, виходячи з методу допустимих перетворень, врахуємо управління 

еталоном як ))).(((),((
kiffJ uxx =  задачу виконання необхідних умов оптимуму максимізації 

взаємної кореляції R 

)),(),(( * utftfRJ
ii

=
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Враховуючи, що у даному випадку управління еталоном зводиться до методу допустимих 

перетворень, припускаючи відповідність еталона та об'єкта, введемо обмеження, яке веде до тривіального 

поєднання сигналів f(t) = f*i(t). З іншого боку, враховуючи, що у випадку виконання обмеження взаємна 

умовна інформація прагне до мінімуму [5], можемо розглядати задачу як задачу з обмеженням типу 

рівності. 
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Завдяки регуляризації при ідентичності образу еталону задача є опуклою, а функція Лагранжа в 

даній задачі має вигляд. 
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Множник Лагранжа в даній задачі визначає чутливість взаємної інформації до нормованої взаємної 

кореляційної функції сигналів об'єкта та еталона. 
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Оскільки множник Лагранжа природно пов'язаний з управлінням, подвійною змінною є управління 

еталоном. Виходячи з умов Куна-Таккера, отримуємо пряму та подвійні задачі у вигляді: 
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Враховуючи структуру функції Гамільтона в даній задачі, можна записати 
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В результаті отримуємо простi умови управлiння 
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При цьому подвійна умова вказує на монотонність наближення з області f < f*, що важливо при 

реалізації системи. Подвійна задача породжує поєднання зображень, а пряма задача пов'язана з 

інформаційним підходом до задачі ідентифікації. При використанні інформаційного підходу розглядається 
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потік інформації з зовнішнього середовища Iw і потік інформації від генератора еталонів Iw*, а як міра їх 

близькості використана взаємна інформація Iw/w*, що і визначає метод як метод компенсації інформаційних 

потоків. Однією з суттєвих переваг цього методу є простота оцінки працездатності системи, що базується на 

принципі компенсації - система працездатна на алфавіті W при будь-яких збуреннях, якщо її генератор 

еталонів може відтворити будь-який образ з W. З іншого боку, виконання умови передбачає оптимальну за 

критерієм J систему управління компенсацією сигналу вхідного образу сигналом, породженим гіпотезою 

(рис. 1). 

 
Рис. 1. - Використання оптимальної компенсаційної системи 

 

Реакцію системи розглядаємо як управління u і як реакцію на наявність умовної взаємної інформації між 

гіпотезою системи та вхідним образом, і в найпростішому випадку можемо припустити. 
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Припускаючи лінійність та стаціонарність 
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Тоді 
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В результаті отримуємо можливість зв'язати витрати управління з метрикою в інформаційному просторі. 

mkuaaP
k

k

ij
,1,

1
)/(log ==




 

(20) 

Умову відсутності взаємної умовної інформації можна звести до спостережуваної умови u = 0. 

Завдання ідентифікації оптичних образів вимагає компенсації помилок, викликаних контрольованими 

збуреннями. З іншого боку, неконтрольовані збурення також викликають помилки, які можуть бути усунені 

введенням зворотного зв'язку за відхиленням. Розглянемо ідентифікуючу процедуру, процедуру корекції за 

збуренням і введемо асоціативну пам'ять 

iiy
II
*

→
    

(21) 

і процедуру нормалізації зображення. 

ii
II  →

*/  
(22) 

У цьому випадку структура системи ідентифікації в інформаційному просторі набуває вигляду, наведеного 

на рис. 2.  

 
Рис. 2. Структура системи ідентифікації з нормалізацією зображення в інформаційному просторі 
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Нормалізація зображення вимагає впевненості у допустимості перетворень у просторі сигналів, що 

далеко не завжди здійснено. Ввівши процедуру управління еталоном, отримуємо структуру з корекцією 

еталону (рис. 3). При нормалізації еталону вона дозволяє використовувати синтез еталону і передбачає 

знання допустимих збурень об'єкта, що природньо при побудові еталону.  

 
Рис. 3. - Структура системи ідентифікації з нормалізацією еталону в інформаційному просторі 

 

Отже, структури системи ідентифікації на рис. 2 і рис. 3 визначені як реалізація прямої задачі і 

принципово допускають побудову інваріантної до збурень системи ідентифікації в оптичному діапазоні. 

Однак, необхідно врахувати, що принципово Iw не може дорівнювати нулю, якщо в контурі зворотного 

зв'язку немає накопичення інформації, що вимагає розглянути моделі з мінімізацією накопиченої, середньо – 

очікуваної інформації. 

Висновки 

Розглянуті в роботі питання оптимізації ідентифікації оптичних образів у завданнях розпізнавання 

об'єктів безпілотних підводних апаратів дають наступні висновки: критерій мінімуму взаємної інформації 

між об'єктом у сцені та еталоном є подвійним до критерію мінімуму витрат управління еталоном. Таким 

чином, однією з найбільш складних задач, вирішуваних при забезпеченні стійкості інформаційної технології 

ідентифікації оптичних образів до збурень у просторі об'єктів, є задача побудови алгоритму генерації 

еталонних зображень. 
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